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1. Hvad er DataLgn?

DatalLen er et lgnsystem, der pa baggrund af Kundens indberetninger til systemet foretager
lenbehandling for Kunden. DatalLen s@rger bl.a. for at:

e beregne Medarbejdernes Ign

e beregne og indberette pengeoverfgrsler til SKAT, ATP, ferie- og barselsfonde,
pensionskasser m.v. pa Kundens vegne

e indberette statistik til arbejdsgiverforening og Danmarks Statistik pa Kundens vegne
e sende Ignsedler til Medarbejdernes digitale postkasse

e gemme Kundens lgnbilag i et elektronisk arkiv i 5 ar efter udlgbet af det ar, hvor
lznbilaget er produceret

e yde hjeelp til opstart og oprettelse af Kunden og Medarbejderne

e levere support- og konsulentydelser telefonisk og online fra Visma Datalens
lenkonsulenter, nar Kunden har brug for hjeelp.

Visma Datalen udveksler data elektronisk med tredjemand og foretager sendringer af
registrerede stamoplysninger efter anmodning fra tredjemand, feks. SKAT og
pensionsselskaber. Bergrte Kunder orienteres af tredjemand eller af Visma DatalLan.

Afhzaengig af abonnementstypen kan Kunden fa personalejuridisk radgivning i form af
vejledninger, skabeloner og telefonisk radgivning af Visma Datalens jurister. Materialet
ajourfgres lgbende.

En naermere beskrivelse af Datalen, herunder de forskellige abonnementstyper og
tilhgrende produktindhold, er tilgaengelig pa datalen.dk.

Visma Datalen foretager ingen udvikling eller tilpasning af DatalLen i forhold til Kundens
specifikke behov eller gnsker.

2. Definitioner

2.1. Visma DatalLen
Visma Datalen og ProLen A/S, CVR-nr. 48 11 77 16, er det selskab, der udbyder DataLan.

2.2. Aftale
Neervaerende vilkar for DatalLgn inkl. bilag samt geeldende priser pa datalen.dk. Aftalen udger
det samlede aftalegrundlag mellem Visma DatalLen og Kunden i relation til DataLen.

2.3. Bankdag
Alle dage undtagen lgrdage, sendage og helligdage, fredag efter Kr. himmelfartsdag, 5. juni
samt 24. og 31. december.

2.4. Betalingsgrundlag
Det betalingsgrundlag, som Visma Datalegn danner ved lgnbehandlingen, og som danner
grundlag for pengeoverfgrsler til Kundens medarbejdere, SKAT, ATP, pensionskasser m.v.

2.5. DatalLen
Der henvises til punkt 1.

2.6. datalen.dk
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Det til enhver tid veerende indhold pa hjemmesiden www.datalgn.dk.

27. DatalLon juridisk radgivning

Generel og konkret telefonisk og/eller skriftlig juridisk radgivning om ansattelsesretlige
forhold pa grundlag af oplysninger fra Kunden.

Visma Datalens radgivere er enten jurister eller andre medarbejdere, som er internt
uddannet i personalejura hos Visma DatalLegn.

2.38. Grundmateriale
Samtlige oplysninger om Kunden og Medarbejderne til brug for Ienbehandlingen, som
Kunden leverer til Visma Datalan, eller som Visma DatalLen indhenter pa vegne af Kunden.

2.9. Kunden
Den virksomhed (arbejdsgiver), som Visma DatalLen har indgaet naervaerende Aftale med om
brug af DatalLan.

2.10. Medarbejdere
De af Kundens medarbejdere, konsulenter m.v., som Kunden har registreret i DataLen (hver
enkelt betegnes "Medarbejder”).

2.11. NemRefusion
Offentlig digital indberetningslasning til brug for anmeldelse af fraveer pa grund af sygdom
eller barsel samt anmodning om refusion af dagpenge efter sygedagpenge eller barselsloven.

2.12. Overferselsservice

Overfarselsservice er et af Mastercard Payment Services Denmark A/S (Mastercard) udbudt
produkt, hvor Mastercard pa vegne af Kunden behandler og videresender
Betalingsgrundlaget til Kundens pengeinstitut med henblik pa gennemfgrelse af
pengeoverfarsler til belabsmodtager.

2.13. Samlet Betaling

ATP administrerer Samlet Betaling, der pr. 1. juli 2023 omfatter beregning og opkraevning af
bidrag til AUB, AFU, AES, Barsel DK og Finansieringsbidrag. Bidraget til de til enhver tid
vaerende ordninger under Samlet Betaling bliver automatisk beregnet pa baggrund af
ATP-bidrag. Bidrag til Samlet Betaling opkraeves kvartalsvis.

2.14. Stamoplysninger

De personoplysninger og andre oplysninger, som registreres for den enkelte medarbejder,
og som dokumenteres pa medarbejderens stamkort, herunder oplysninger om
pensionsordninger, feriepenge, SH og fritvalgsordning.

3. Pengeoverfarsel

3.1. Overforsel vedrerende lenbehandling
Overforsel af

l. belgb til Medarbejderne pa baggrund af Betalingsgrundlaget,
Il. Kundens betaling til Visma DatalLen for ydelser i henhold til Aftalen og
Il. belgb til SKAT, ATP, ferie- og barselsfonde, pensionskasser m.v.

Overfersler sker fra den konto i pengeinstituttet, som Kunden har oplyst til Visma DataLan.
Overfersler sker via Overfgrselsservice.

Overforsler sker i henhold til de gaeldende regler for henholdsvis Overfarselsservice og for
Kundens betalingskonto i Kundens pengeinstitut. Disse regler er Visma Datalgn
uvedkommende.
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3.2 Overfarsel via Samlet Betaling
Ved tilmelding til Samlet Betaling i DataLen giver Kunden samtykke til, at ATP ma ivaerksaette
betalinger fra Kunden til ATP. Overfgrsler til Samlet Betaling sker via Overfgrselsservice.

Kunden kan framelde sig Samlet Betaling inden den 1. i maneden fer sidste rettidige
betalingsdag.

4, Kundens Forpligtelser

4.1. Registreringsforhold

Visma Datalgn er over for SKAT forpligtet til at kontrollere, at Kunden er korrekt registreret i
forhold til elndkomst, inden Visma Datalen ma rekvirere eSkattekort og indberette til
elndkomst.

Kunden giver fuldmagt til, at Visma DatalLen kan foresperge pa Kundens registreringsforhold
i forhold til elndkomst og efter aftale ajourfere registreringen i Det Centrale
Virksomhedsregister i forhold til ovenstaende, hvis den ikke er korrekt og deekkende.

Uanset ovenstaende er det Kundens ansvar og en forudsaetning for Kundens anvendelse af
Datalen, at Kundens virksomhed kan registreres korrekt i Det Centrale Virksomhedsregister.
Er dette ikke tilfaeldet, betragtes det som vaesentlig misligholdelse af Aftalen.

4.2. Aftale om Overfarselsservice
For at Kunden kan gennemfgre pengeoverfgrsler, jf. punkt 3, skal der til enhver tid besta en
aftale mellem Kunden og Mastercard om brug af Overfarselsservice.

4.3. Medarbejdernes Stamoplysninger

Kunden er forpligtet til at kontrollere, at de Stamoplysninger, Visma Datalen registrerer ved
oprettelse eller andring af Medarbejdere pa grundlag af Grundmateriale fra Kunden, til
enhver tid er korrekte.

4.4. Grundmaterialet
Kunden skal levere Grundmaterialet til Visma DatalLen ved indtastning direkte i DatalLan.

4.5, Kundens IT-udstyr
Kundens IT-udstyr skal opfylde de systemkrav, der fremgar af datalen.dk.

4.6. Kundens haftelse
Kunden haefter for alle dispositioner, som Kunden, Medarbejderne eller andre uden for
Visma DataLen har foretaget via DatalLen - ogsa selv om misbrug har fundet sted.

4.7. Kundens opbevaring
Kunden skal opbevare Grundmaterialet i henhold til lovgivningen, herunder bogferingsloven.

4.8. Kundeoplysninger

Kunden er forpligtet til lgbende over for Visma DataLen at ajourfgre alle relevante
oplysninger, som Kunden har givet til Visma Datalen i forbindelse med indgéelse af Aftalen,
herunder oplysninger om Kundens navn, adresse, telefonnummer, e-mailadresse og
pengeinstitutkonto. Derudover er Kunden som Administratorbruger forpligtet til at ajourfgre
oplysninger om Kundens brugere af DatalLan.
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5. Databehandling

5.1. Dataansvarlig

Kunden er dataansvarlig og har ansvar for behandlingen af de personoplysninger, som
Kunden behandler og sender til Visma DataLen med henblik pa Visma DatalLens opfyldelse af
Aftalen.

5.2. Databehandler

Visma Datalen er databehandler, jf. den til enhver tid geeldende Databeskyttelsesforordning
og Databeskyttelseslov, og behandler oplysninger pad den dataansvarliges vegne. De
naermere vilkar herfor er reguleret i databehandleraftalen vedlagt som bilag 1.

6. Priser og betaling

6.1. Priser
Visma Datalens ydelser faktureres i henhold til geeldende priser pa datalgn.dk med tillaeg af
moms.

Kunden skal ikke til Visma DatalLen betale saerskilt for Kundens brug af Overfarselsservice i
relation til brugen af Datalen. Eventuel opkraevning fra Kundens pengeinstitut vedrgrende
brug af Kundens betalingskonto er Visma DatalLen uvedkommende.

6.2. Betaling
Kundens betaling for ydelser i henhold til Aftalen sker ved, at Visma DatalLan overfarer det
fakturerede belgb fra Kundens konto, jf. punkt 3.1.

7. Rekvisition af oplysninger fra CPR

Kunden kan gennem Datalen rekvirere oplysninger om Medarbejdernes navn og adresse i
Det Centrale Personregister (CPR). Anvender Kunden denne funktion, sker det pa falgende
betingelser:

e Kunden ma alene rekvirere oplysninger i CPR om personer, som Kunden i kraft af
aftale skal udbetale lgn, honorar mv. til.

e Kundens behandling af de modtagne oplysninger fra CPR skal ske i
overensstemmelse med den til enhver tid gaeldende Databeskyttelsesforordning og
Databeskyttelseslov.

Forseetlig eller groft uagtsom overtraedelse af ovennaevnte betingelser for rekvisition af
oplysninger fra CPR er strafbar.

Visma Datalen registrerer bruger-id, tidspunkt og cpr-nummer for enhver rekvisition af
oplysninger fra CPR i Kundens navn. Visma Datalen opbevarer disse oplysninger i 6
maneder, hvorefter de slettes. Pa forlangende udleverer Visma DatalLgn oplysningerne til
CPR.

8. Refusionsanmodninger m.v.

Hvis Kunden gnsker, at Visma Datalen indberetter refusionsanmodninger pa vegne af
Kunden, kan Kunden give Visma DatalLgn en erhvervsfuldmagt hertil. Nar Kunden giver Visma
DatalLen en erhvervsfuldmagt, giver Kunden samtidig samtykke til, at Visma DatalLen kan
indberette data til NemRefusion for Kunden.

Indberetning til NemRefusion sker pa felgende betingelser:
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e Der kan alene indberettes oplysninger til NemRefusion for Medarbejdere, der er
omfattet af naervaerende Aftale.

e Kunden er ansvarlig for korrektheden af de data, der indberettes til Visma DatalLan
til brug for behandling af refusionsanmodninger. Visma DataLen kontrollerer ved
hjeelp af fejlmeddelelser og kvitteringer fra NemRefusion, at indberetninger
accepteres i NemRefusion og sikrer, at de eventuelle fejl og mangler, som
NemRefusion giver meddelelse om, rettes.

e Indberetninger, der ikke er signeret ("kladder”), slettes fra NemRefusion efter 6
maneder fra Kundens sidste anvendelse uden yderligere varsel. Signerede
indberetninger slettes fra NemRefusion efter 24 maneder fra signeringstidspunktet
uden yderligere varsel.

e Indberetning af urigtige eller vildledende oplysninger til brug for afgerelser efter
sygedagpengelov eller lov om ret til orlov og dagpenge ved barsel kan straffes efter
straffeloven. Det samme geelder ved fortielse af oplysninger af betydning for
sadanne afgerelser.

e Den kommune, som modtager de indberettede oplysninger, har adgang til Kundens
lokaler og arbejdssteder med henblik pa at kontrollere Ignudbetalinger mv., som
danner grundlag for beregning af syge- og barselsdagpenge.

9. Ansvar og ansvarsfraskrivelse

9.1. Parternes ansvar
Hvor andet ikke fremgar af Aftalen, er parterne erstatningsansvarlige efter dansk rets
almindelige regler.

Parterne er kun ansvarlige for deres egne ydelser og forhold (inklusive deres
underleverandgrer, andre leverandgrer og medarbejdere).

Visma Datalgn patager sig saledes intet ansvar for blandt andet:

e Kundens egne fejl eller forssemmelser, herunder fejlindtastninger, forkert
anvendelse eller misbrug af DatalLen

e om Datalens funktionalitet og indhold understgtter Kundens specifikke behov

e om lgnbehandlingen, herunder Grundmaterialet eller Betalingsgrundlaget, er i
overensstemmelse med Medarbejdernes anseattelsesvilkar og/eller de(n)
arbejdsmarkedsoverenskomst(er), som Medarbejderne matte veere omfattet af

e forhold hos Kundens pengeinstitut, en administrator af DatalLgn, som Kunden har
indgaet aftale med, eller andre leverandgrer af lgnadministration, software,
hardwareenheder eller andet udstyr, kommunikationslinjer, eller andre leverancer,
som er ngdvendige eller hensigtsmaessige for at bruge Visma DatalLans ydelse

o fejl og dispositioner hos tredjepartsleverandgrer, fx SKAT eller digitale postkasser.

9.2. Egenskaber For skabeloner til personaleadministrativt arbejde m.v.
Visma Datalen er ikke ansvarlig for, om en skabelon har den gnskede egenskab.

Hvis Kunden andrer i en skabelon (bortset fra udfyldelse af standardoplysninger som navn
m.v.), er Visma DataLen ikke leengere ansvarlig for den pagaeldende skabelon.

9.3. Force majeure
Visma Datalen er ikke ansvarlig for tab, herunder tab forarsaget af nedbrud i/manglende
adgang til it-systemer eller beskadigelser af data i disse systemer, som skyldes force majeure
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eller lignende forhold. Som force majeure anses forhold, der er uden for Visma DatalLens
rimelige kontrol, og som Visma DatalLen ikke burde have forudset ved Aftalens indgaelse,
herunder som falge af:

e svigtistrgmforsyning eller telekommunikation

e lovindgreb eller forvaltningsakter

e naturkatastrofer, vandskade, jordskaelv eller ekstreme vejrforhold
e brand

e indtruffet eller truende krig, oprer, borgerlige uroligheder, sabotage, terror
(herunder cyberterrorisme) eller eksplosioner

e indbrud eller haervaerk (herunder computervirus og -hacking)

e strejke, lockout, boykot eller blokade, uanset om konflikten er rettet mod eller
ivaerksat af parterne selv eller deres organisation, og uanset konfliktens arsag. Det
geelder ogsa, nar konflikten kun rammer dele af en parts organisation.

Ansvarsfrineden bestar, sa leenge force majeure begivenheden bestar.

9.4. Ansvarsbegraensning

| intet tilfeelde er Visma Datalen ansvarlig for Kundens eller tredjemands indirekte tab,
herunder, men ikke begraenset til, tab af produktion, salg, fortjeneste, goodwill, forbrugt
intern arbejdstid, image, medarbejdere, kunder eller renter.

Visma Datalen er ansvarlig for produktansvar efter dansk rets almindelige regler, idet
ansvarsbegraensningerne i naervaerende punkt 9 og punkt 20.2 dog skal finde anvendelse i
videst muligt omfang tilladt efter dansk ret.

Visma Datalgns samlede erstatningsansvar for hvert enkelt krav under denne Aftale er
begraenset til det belgb, som Kunden har betalt til Visma DatalLen i de 12 maneder forud for
det tidspunkt, hvor Kunden skriftligt fremsatte kravet over for Visma Datalen, fratrukket
eventuelle gvrige erstatninger, som Visma DataLen matte have padraget sig over for Kunden
i samme 12-maneders periode. Ansvarsbegransningen i dette afsnit under punkt 9.4 gaelder
dog ikke erstatninger, Visma Datalen har betalt i henhold til punkt 20.2 nedenfor.

Ansvarsbegraensningerne i punkterne naevnt ovenfor geelder for enhver type af krav,
herunder Kundens direkte krav og for Kundens regreskrav for erstatning udbetalt af Kunden.

Begraensningerne i dette punkt gaelder ikke, safremt Visma DatalLegn har handlet forsaetligt
eller groft uagtsomt.

10. Mangler og forsinkelse

10.1. Mangler
Hvis der er mangler ved Visma Datalans ydelser, og dette skyldes Visma DatalLan, kan Visma
DatalLgn veelge at

o afhjelpe manglen, i det omfang det er praktisk muligt og kan ske uden
uforholdsmaessige skonomiske konsekvenser, eller

o foretage omlevering af udfert arbejde.

10.2. Forsinkelse
Hvis Visma DatalLens ydelse forsinkes af arsager, som Kunden er uden ansvar for, kan
Kunden over for Visma DatalLen fremsaette pakrav om, at leveringen pabegyndes.
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10.3. Mangler og forsinkelser som Visma DataLan ikke har ansvaret fFor
Hvis Visma Datalgn ikke er ansvarlig for fejl eller forsinkelser, kan Visma DatalLen efter
Kundens anmodning medvirke ved afhjeelpning eller omlevering mod et rimeligt vederlag.

10.4. Reklamationsfrist

Mangler eller forsinkelser i Visma DatalLegns ydelser, som Kunden bliver bekendt med eller
burde veere blevet bekendt med, og som Kunden gnsker at paberabe sig, skal straks
meddeles skriftligt til Visma DatalLen. Hvis en mangel eller forsinkelse, som Kunden opdager
eller burde have opdaget, ikke straks meddeles skriftligt til Visma DatalLen, kan denne ikke
senere gores gaeldende.

10.5. Krav

Krav mod Visma Datalen i anledning af mangler eller forsinkelser, som Kunden rettidigt har
reklameret over, jf. punkt 10.4, skal altid fremsaettes skriftligt og inden rimelig tid og senest 6
maneder efter reklamationsfristens udlab, jf. punkt 10.4.

11. Licens

Visma Datalgn giver Kunden en brugsret til i Aftalens Igbetid at benytte DatalLen, herunder
materiale, som Visma Datalen har leveret til Kunden i henhold til denne Aftale,
erhvervsmaessigt pa de betingelser, der er fastsat i Aftalen.

Denne brugsret er ikke eksklusiv eller overdragelig.

Brugsretten omfatter kun Kundens anvendelse af DatalLen til Kundens egen brug. Kunden er
berettiget til at benytte en administrator, der selv har anskaffet en brugsret fra Visma
Datalan til at anvende Datalen.

12. Immaterielle rettigheder

Visma Datalen har ejendomsret, ophavsret og enhver anden rettighed til DatalLen, herunder
software, datalgn.dk og Visma DatalLens dokumentation og vejledninger om Datalen, dog
med undtagelse af software eller andet materiale fra leveranderer, jf. punkt 15.

13. Tredjemands rettigheder

13.1. Kraenkelse af tredjemands rettigheder
Sa vidt det er Visma DatalLen bekendt, kreenker Datalen ikke tredjemands rettigheder,
herunder patenter eller ophavsrettigheder.

13.2. Sag mod Kunden

Hvis tredjemand over for Kunden fremsaetter pastand om, at DataLen kraenker tredjemands
rettigheder, skal Kunden straks meddele dette skriftligt til Visma DatalLen og holde Visma
Datalen lgbende orienteret om alle forhold relateret hertil. Visma DataLen har for egen
regning ret til at indtreede i sagen, hvorved Visma DatalLen kan foretage enhver handling pa
Kundens vegne i forhold til sagen, herunder at forsvare eller forlige krav fremsat mod
Kunden og at engagere eksterne radgivere, der kan handle pa Kundens vegne.

Foreligger der kraenkelse af tredjemands ret, skal Visma Datalen for egen regning skaffe
Kunden retten til fortsat at benytte DatalLen eller bringe kraenkelsen til ophgr ved at sendre
eller erstatte Visma Datalgns ydelse, hvis det er praktisk muligt, og Visma DatalLens
omkostninger i forbindelse hermed star i rimeligt forhold til Kundens vederlag for DatalLen
eller den del af Visma Datalans ydelse, der skal endres eller erstattes.
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Visma Datalen skal holde Kunden skadeslgs for belgb, som Kunden i henhold til endelig
domstolsafgerelse palaegges at betale til tredjemand som felge af kraenkelsen. Visma
Datalens erstatningsansvar for tab er dog begraenset som beskrevet i punkt 9.

Hvis Visma DatalLen ikke veelger at indtreede i sagen, skal Visma DatalLen holde Kunden
skadeslgs for dennes egne udgifter til advokat og sagsomkostninger, som Kunden matte
blive palagt at betale til sagsgger. Visma Datalens erstatningsansvar for tab er dog
begraenset som beskrevet i punkt 9.

Bestemmelserne i punkt 13 geelder ikke for ydelser fra leveranderer, jf. punkt 15.

14. Tavshedspligt

Visma Datalen overholder de fortrolighedsbestemmelser, der geelder for behandling af
personoplysninger, jf. databehandleraftalen vedlagt som bilag 1.

Endvidere har Visma DatalLen og Visma DatalLans medarbejdere tavshedspligt med hensyn til
enhver fortrolig oplysning om Kunden, forretningshemmeligheder, oplysninger om
forretningsforbindelser samt andre fortrolige forhold, som Visma DatalLen far kendskab til
ved Aftalens opfyldelse.

Fortrolige oplysninger fra Kunden ma kun anvendes og opbevares som led i Aftalens
opfyldelse.

15. Brug af andre leveranderer

15.1. Visma DataLens underleveranderer
Visma Datalen kan anvende underleveranderer. Visma Datalgn heafter for sine
underleverandgrers ydelser pa samme made som for sine egne forhold.

15.2. Kundens underleverandgrer

Kunden skal for egen regning indga aftale med andre leverandegrer om levering og
installation af programmel, kommunikationslinjer og/eller andet udstyr, som er ngdvendige
eller hensigtsmaessige for at bruge Visma DatalLens ydelse.

16. Andringer

16.1. A&ndring af DataLen og datalen.dk

Visma Datalen er til enhver tid berettiget til uden varsel at foretage andringer af DatalLen,
datalgn.dk og Visma Datalegns dokumentation og vejledninger om Datalen, herunder som
folge af opdatering, fornyelse og vedligeholdelse.

16.2. Andring af naervaerende Aftale

Visma DatalLgn kan aendre naervaerende vilkar for DatalLen, herunder priser pa datalgn.dk,
med 1 madneds skriftligt varsel til den 1. i en maned. Dette gealder dog ikke, hvis
myndighedskrav, sikkerhedshensyn eller lignende forhold n@dvendigger et kortere varsel.

Visma Datalen varsler Kunden elektronisk, f.eks. via e-mail, indbakke-besked eller bilag i
E-arkiv.

17. Opsigelse og ophavelse

17.1. Opsigelse
Kunden kan opsige Aftalen med 1 maneds skriftligt varsel til den 1. i en maned.

Visma DataLen kan opsige Aftalen med 3 maneders skriftligt varsel til den 1. i en maned.
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17.2. Ophavelse
Aftalen kan ophaeves helt eller delvist uden varsel af:

e Visma Datalen, hvis Kunden vasentligt misligholder Aftalen, f.eks. ved (i) at der ikke
er daekning for belgb faktureret af Visma Datalan, jf. punkt 6, eller (ii) at der ikke til
enhver tid bestdr en aftale mellem Kunden og Mastercard om brug af
Overfgrselsservice.

e Kunden, hvis Visma DatalLen vaesentligt misligholder Aftalen, og Visma DatalLen efter
modtagelse af et skriftligt pakrav om afhjeelpning af manglen, jf. punkt 10.4, eller
skriftligt pakrav om pabegyndelse af levering, jf. punkt 10.2, ikke inden rimelig tid har
afhjulpet manglen, eller

e hver af parterne, hvis den anden part erkleeres konkurs, tages under
rekonstruktionsbehandling eller lignende geeldsordning, medmindre boet efter
konkurslovens regler har ret til at indtreede i eller viderefgre Aftalen og vaelger at
gore dette.

17.3. Udestaende ydelser

Selv om Aftalen er ophegrt, gaelder den stadig for forpligtelser, der skal opfyldes i op til 6
maneder efter, at Aftalen er ophart.

Disse ydelser leveres i henhold til Aftalen og pa Aftalens vilkar.

Opherer Aftalen som felge af konkurs, gennemfgres de ydelser, der er udestdende, ikke.

18. Overdragelse

Ingen af parterne kan uden den anden parts skriftlige samtykke overdrage sine rettigheder
og forpligtelser ifglge Aftalen til tredjemand. Visma Datalen har dog ret til at overdrage sine
rettigheder og forpligtelser ifglge Aftalen til et andet selskab i Visma-koncernen uden
Kundens samtykke.

19. Forrang, lovvalg og vaerneting

| tilfelde af uoverensstemmelse har naerveerende vilkar for DataLen forrang i forhold til
datalen.dk og Visma Datalens dokumentation og vejledninger om Datalen samt priser pa
datalgn.dk.

Aftalen er undergivet dansk ret. Eventuelle uoverensstemmelser mellem parterne, som ikke
kan lgses ved forhandling, kan indbringes for de ordinaere domstole med Visma DatalLens
hjemting som vaerneting.

20. Supplerende vilkar For DataLens juridiske radgivning

Kunder i DataLen har adgang til DatalLens juridiske radgivning, evt. mod saerskilt betaling
(afhaenger af abonnementstype). Fglgende supplerende vilkar geelder, nar Visma Datalen
leverer juridisk radgivning.

20.1. Datalen juridisk radgivning

Visma Datalgn stiller generel telefonisk radgivning i relation til personaleadministration og
ansaettelsesret til radighed for Kunden.

Derudover omfatter Juridisk radgivning mulighed for tilkeb af konsulentopgaver inden for
personaleadministration og ansattelsesret, som Visma DatalLen skal lgse for Kunden pa
baggrund af Kundens bestilling. Opgaven afgraenses i samarbejde mellem Visma Datalgn og
Kunden. Visma Datalgn giver en mundtlig eller skriftlig ydelsesbeskrivelse for opgaven, der
skal udfgres. Ydelsesbeskrivelsen omfatter en beskrivelse af opgavens omfang og indhold,
det estimerede tidsforbrug og tidspunktet for levering af opgaven til Kunden.

Alle opgaver udfgres i overensstemmelse med god skik for juridisk radgivning.

Vilkar for DataLgn
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20.2. Ansvarsfraskrivelse

| relation til ansvar, der udspringer af juridisk radgivning, erstattes tredje afsnit under punkt
9.4 ovenfor af fglgende:

| det omfang Visma DatalLen ved levering af personalejuridisk radgivning er ansvarlig for
Kundens direkte tab, er Visma Datalens erstatningsansvar begreenset til kr. 250.000 pr.
opgave.

Vilkar for DataLgn
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Bilag 1

Databehandleraftale

Som en del af parternes Aftale, gaelder fglgende Databehandleraftale i henhold til artikel 28,
stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) mellem:

Visma Datalen og ProLen A/S
CVR 48117716

Geaertorvet 1-5

1799 Kgbenhavn V.

Danmark

herefter "databehandleren”

08

Kunden

herefter “den dataansvarlige”

der hver isaer er en "part” og sammen udger "parterne”

Vilkar for DataLgn
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10.

11.

Praambel

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af
direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af den aftalte ydelse behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse
Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i
andre aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens formal og karakter, typen af personoplysninger,
kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige
har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfgre, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder
elektronisk, af begge parter.

Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som
databehandleren er palagt efter databeskyttelsesforordningen eller enhver anden
lovgivning.

Vilkar for DataLgn
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2.

Den dataansvarliges rettigheder og fForpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens
artikel 24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’
nationale ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som databehandleren
instrueres i at foretage.

Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt. Denne instruks
skal veere specificeret i bilag A og C. Efterfalgende instruks kan ogsa gives af den
dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal
altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

Fortrolighed

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af
personer, som har faet tildelt adgang, skal lebende gennemgas. Pa baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke
lengere er ngdvendig, og personoplysningerne skal herefter ikke leengere veere
tilgengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pagaeldende personer, som er underlagt databehandlerens instruktionsbefgjelser,
er underlagt ovennaevnte tavshedspligt.

Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, wunder hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pagaeldende behandlings karakter,
omfang, sammenhang og formal samt risiciene af varierende sandsynlighed og
alvor for fysiske personers rettigheder og frihedsrettigheder, gennemferer passende
tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der
passer til disse risici.

" Henvisninger til "medlemsstat” i disse bestemmelser skal forstas som en henvisning til "E@S medlemsstater”.
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Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frinedsrettigheder som behandlingen udger og gennemfare foranstaltninger for at
imgdega disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og
robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til
personoplysninger i tilfaelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren - uafhaengigt af den
dataansvarlige - ogsa vurdere risiciene for fysiske personers rettigheder som
behandlingen udger og gennemfare foranstaltninger for at imedega disse risici. Med
henblik pad denne vurdering skal den dataansvarlige stille den nedvendige
information til radighed for databehandleren, som ggr vedkommende i stand til at
identificere og vurdere sadanne risici.

3. Derudover skal databehandleren bistd den dataansvarlige med vedkommendes
overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved
bl.a. at stille den nedvendige information til radighed for den dataansvarlige
vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som
databehandleren allerede har gennemfgrt i henhold til forordningens artikel 32, og
mod fakturering al anden information, der er ngdvendig for den dataansvarliges
overholdelse af sin forpligtelse efter forordningens artikel 32. Vilkdr for den
dataansvarliges kontrol med databehandleren er beskrevet i bilag C.

Hvis imgdegaelse af de identificerede risici - efter den dataansvarliges vurdering -
kraeever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som
databehandleren allerede har gennemfgrt, skal den dataansvarlige angive de
yderligere foranstaltninger, der skal gennemferes, i bilag C.

6. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at g@re brug af en
anden databehandler (en underdatabehandler).

2. Databehandleren ma saledes ikke gere brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgdende generel skriftlig godkendelse fra den
dataansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige
om eventuelle planlagte @endringer vedrgrende tilfgjelse eller udskiftning af
underdatabehandlere med mindst 1 maneds varsel til den 1. i en maned og derved
give den dataansvarlige mulighed for at gere indsigelse mod saddanne andringer
inden brugen af de(n) omhandlede underdatabehandler(e). Listen over
underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af
bilag B.

Vilkar for DataLgn
1. juli 2024



Side 18 af 30

6.1.

4.

Nar databehandleren ggr brug af en underdatabehandler i forbindelse med
udfegrelse af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal
databehandleren, gennem en kontrakt eller andet retligt dokument i henhold til
EU-retten eller medlemsstaternes nationale ret, palaegge underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser,
hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfere de tekniske og organisatoriske foranstaltninger pa en sddan made, at
behandlingen overholder kravene i disse Bestemmelser og
databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som
minimum overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere andringer hertil sendes - efter
den dataansvarliges anmodning herom - i kopi til den dataansvarlige, som
herigennem har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser
som felger af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser
om kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser,
forbliver databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen
af underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes
rettigheder, der folger af databeskyttelsesforordningen, herunder seerligt
forordningens artikel 79 og 82, over for den dataansvarlige og databehandleren,
herunder underdatabehandleren.

Overforsel til tredjelande eller internationale organisationer

Enhver overfgrsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af databehandleren pa baggrund af dokumenteret
instruks herom fra den dataansvarlige og skal altid ske i overensstemmelse med
databeskyttelsesforordningens kapitel V.

Hvis overfersel af personoplysninger til tredjelande eller internationale
organisationer, som databehandleren ikke er blevet instrueret i at foretage af den
dataansvarlige, kreeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt, skal databehandleren underrette den
dataansvarlige om dette retlige krav inden behandling, medmindre den pageeldende
ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige
interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et
tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland

¢. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfersel af personoplysninger til et
tredjeland, herunder det eventuelle overfarselsgrundlag i
databeskyttelsesforordningens kapitel V, som overferslen er baseret pa, skal angives
i bilag C.6.
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2.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse
Bestemmelser kan ikke udggre et grundlag for overfersel af personoplysninger som
omhandlet i databeskyttelsesforordningens kapitel V.

Bistand til den dataansvarlige

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt
muligt den dataansvarlige ved hjeelp af passende tekniske og organisatoriske
foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at besvare
anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i
databeskyttelsesforordningens kapitel IlI.

Dette indebaerer, at databehandleren sd vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den
registrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den
registrerede

C. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)
f. retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

h. retten til dataportabilitet
i. retten til indsigelse

j. retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa
automatisk behandling, herunder profilering

| tilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til
Bestemmelse 6.3, bistar databehandleren endvidere, under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgeengelige for databehandleren,
den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt
senest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud
pa persondatasikkerheden til den kompetente tilsynsmyndighed,
Datatilsynet, medmindre at det er usandsynligt, at bruddet pa
persondatasikkerheden indebaerer en risiko for fysiske personers
rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden unedig forsinkelse at underrette
den registrerede om brud pa persondatasikkerheden, nar bruddet
sandsynligvis vil medfere en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder
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c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de patenkte behandlingsaktiviteters konsekvenser for
beskyttelse af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente
tilsynsmyndighed,  Datatilsynet, inden  behandling, safremt en
konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil
fore til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige
for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske
foranstaltninger, hvormed databehandleren skal bistd den dataansvarlige samt i
hvilket omfang og udstraekning.

8. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
vaere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige
kan overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til
den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. Databehandleren skal bistd den dataansvarlige med at foretage anmeldelse af
bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehandleren skal
bistda med at tilvejebringe nedenstaende information, som ifglge artikel 33, stk. 3,
skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente
tilsynsmyndighed:

a. karakteren af bruddet pd persondatasikkerheden, herunder, hvis det er
muligt, kategorierne og det omtrentlige antal bergrte registrerede samt
kategorierne og det omtrentlige antal bergrte registreringer af
personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet
for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er
relevant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal
tilvejebringe i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse
til at anmelde brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

9. Sletning og returnering af oplysninger

1. Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er
databehandleren forpligtet til at enten at slette eller tilbagelevere alle
personoplysninger, der er blevet behandlet pa vegne af den dataansvarlige, efter
aftale, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver
opbevaring af personoplysningerne.
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10.

11.

12.

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t)
formal, i den periode og under de betingelser, som disse regler foreskriver.

Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise
overholdelsen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til
radighed for den dataansvarlige og giver mulighed for og bidrager til revisioner,
herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor,
som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende
lovgivningen har adgang til den dataansvarliges eller databehandlerens faciliteter,
eller repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til
databehandlerens fysiske faciliteter mod behgarig legitimation.

Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende
behandling af personoplysninger om f.eks. erstatningsansvar, sa lzenge disse andre
bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller
forringer den registreredes grundleeggende rettigheder og frihedsrettigheder, som
folger af databeskyttelsesforordningen.

Ikrafttraeden og opher

Bestemmelserne traeder i kraft pa datoen for parternes indgaelse af aftale om
levering af tjenesterne.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geldende, sa laenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges,
medmindre andre bestemmelser, der regulerer levering af tjenesten vedrgrende
behandling af personoplysninger, aftales mellem parterne.
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Underbilag A: Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige er levering af en standard IT-lesning, der pa baggrund af Kundens
indberetninger til databehandleren foretager lenbehandling for Kunden, i henhold til Aftalen.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige drejer sig primart om (karakteren af behandlingen)

Behandlingen af personoplysninger drejer sig primaert om varetagelse af it-systemer til
handtering af den dataansvarliges lgnadministration.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer
sig om lgnbehandling, herunder:

e beregne Medarbejdernes lgn

e beregne og indberette pengeoverfgrsler til SKAT, ATP, ferie- og barselsfonde,
pensionskasser m.v. pa Kundens vegne
indberette statistik til arbejdsgiverforening og Danmarks Statistik pa Kundens vegne

e sende lgnsedler til Medarbejdernes digitale postkasse

e gemme Kundens lgnbilag i et elektronisk arkiv i 5 ar efter udlgbet af det ar, hvor
lenbilaget produceres

e yde hjeelp til opstart og oprettelse af Kunden og Medarbejderne

e levere support- og konsulentydelser telefonisk og online fra Visma DatalLen og
ProLens lenkonsulenter, nar Kunden har brug for hjaelp.

Databehandleren foretager ingen udvikling eller tilpasning af DatalLan i forhold til Kundens
specifikke behov eller gnsker.

Herudover faciliterer databehandleren drift, test, vedligehold, udvikling samt fejlretning af
systemer og applikationer.

Databehandleren far derudover en ikke-eksklusiv, royalty-fri, evig og uigenkaldelig ret til i
overensstemmelse med gaeldende lovgivning endeligt at anonymisere og aggregere den
dataansvarliges data og brug af Visma Datalen og ProLen A/S' produkter, og herefter
anvende disse til at:

o forbedre, optimere og udvikle databehandlerens eksisterende eller fremtidige
moduler, produkter og funktioner
e udarbejde statistikker vedrgrende:
o lgndannelse og lgnudvikling
o virksomheds- og medarbejderforhold
o demografi

herunder til brug i fremtidige funktioner og produkter til gavn for Kunden.

Ved anonymisering af personoplysninger, skal databehandleren sikre, at ingen fysiske
personer kan identificeres ud fra oplysningerne eller i kombination med andre oplysninger,
og at oplysningerne ikke kan fares tilbage til en identificerbar eller identificeret fysisk person.
Anonymiseringen skal vaere uigenkaldelig.
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A.3. Behandlingen omfatter folgende typer af personoplysninger om de
registrerede
Typer af persondata som er underlagt behandling i henhold til aftalen:

Almindelige personoplysninger Seerlige kategorier af personoplysninger
e Kontaktoplysninger, som navn, adresse, mail, e Medlemskab af fagforening i de seerlige
telefon situationer, hvor medarbejderens
CPR-nr. faglige kontingent bliver trukket over
e Stillingskategori, oplysninger om lgn, lannen.

arbejdstid, fraveer, pension, skat, bankkonto
Ferieafregning

Pensionsafregning

Skatteafregning

Kontooplysninger

Medarbejdernummer.

Ved brug af DatalLens juridiske radgivning kan nedenstadende Saerlige kategorier og fortrolige
personoplysninger indga i den juridiske sagsbehandling, dog kun safremt Kunden videregiver
oplysningerne til Datalans jurister.

Ja Nej

Personoplysninger om race eller etnisk oprindelse, X
politisk, religigs eller filosofisk overbevisning.

Helbredsoplysninger. X
Fagforeningsmaessigt tilhersforhold. X

Oplysninger om seksuelle forhold eller seksuelle X
orientering.

Genetiske eller biometriske data. X

At en person er mistaenkt, sigtet eller demt for en X
forbrydelse.

A.4. Behandlingen omfatter folgende kategorier af registrerede
Kategorier af registrerede som indgar i behandlingen:

e Den dataansvarliges (Kundens) slutbrugere

e Den dataansvarliges (Kundens) medarbejdere

e Den dataansvarliges (Kundens) kontaktpersoner

A.5. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige kan pabegyndes efter disse Bestemmelsers ikrafttraeden.
Behandlingen har felgende varighed

Denne aftale er geeldende, sa lenge databehandleren behandler personoplysninger pa
vegne af den dataansvarlige i overensstemmelse med leveringsaftalen (Aftalen) .
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Underbilag B:

B.1. Godkendte underdatabehandlere

Underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af felgende

underdatabehandlere:

Navn og adresse

Atea A/S
Lautrupvang 6
2750 Ballerup
CVR-nr. 25511484

BtB Consult ApS
Greve Bygade 22
2670 Greve

CVR-nr. 2195951

Cim Mobility ApS
Feelledvej 17
7600 Struer
CVR-nr. 27913334

Google LLC

1600 Amphitheatre
Parkway

Mountain View, CA
94043

USA

Confluent.io

899 West Evelyn,
Mountain View, CA
94041, USA.

Microsoft Azure,
Microsoft Ireland
Operations Ltd. Atrium
Building Block B,
Carmanhall Road,
Sandyford Industrial
Estate, Dublin 18,
Ireland

Netcompany A/S
Grenningen 17, 1
1270 Kgbenhavn K
CVR-nr. 14814833

ONLINECITY.IO ApS
Buchwaldsgade 50
5000 Odense C
CVR-nr. 27364276

Orca Security

Ltd.

3 Tushia St., Tel Aviv,
Israel, 6721803

Hosting land

Danmark

Danmark

Danmark

Irland

Holland

Holland
Tyskland

Danmark

Danmark

Frankfurt

Overfarselsmekanisme,
hvis

underdatabehandler har

adgang til
personoplysninger fra
lande uden for EU/E@S

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant

Bistar Databehandleren med

Datalagring af kundesager
Lonkarsler

Sagsbehandling mv. i
forbindelse med
databehandlers levering af
lgnadministration og
kundesupport

Udsendelse af mail og sms i
forbindelse med log-on

Mulighed for at sende sms'er

Intern sagsstyring og mails

Krypteret transport af data
under beregninger til brug for
lenkersler

Datalagring
Lenkearsler - beregninger
Stamdata - hosting

Udsendelse af elektronisk post
(Mit.dk)

Udsendelse af sms i forbindelse
med log-on

Sikkerhedsscanninger af cloud
infrastruktur
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PostNord Stralfors A/S  Danmark Ikke relevant Konvertering og levering til
Hedegaardsvej 88 e-Boks

2300 Kgbenhavn S

CVR-nr. 10068657

Visma e-conomic A/S Danmark Ikke relevant Infrastruktur og netvaerk
Geertorvet 1

1799 Kebenhavn V

CVR-nr. 29403473

Visma IT & Norge Ikke relevant Hosting af filer til
Communications AS sagsbehandling af kundesager
Karenslyst Alle 56 Printservere

0277 Oslo

Org no: 979207379

Visma Raet B.V. Holland Ikke relevant E-arkiv - software og hosting
Plotterweg 38, 3821

BB, Amersfoort,

UTRECHT Netherlands

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennavnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke -
uden den dataansvarliges skriftlige godkendelse - gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden
underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte
&ndringer vedrgrende tilfgjelse eller erstatning af underdatabehandlere og derved give den
dataansvarlige mulighed for at ggre indsigelse mod sadanne andringer.

En sadan underretning skal ske med 1 maneds varsel til den 1. i en maned.

Safremt den dataansvarlige har indsigelser mod andringerne, skal den dataansvarlige give
meddelelse herom til databehandleren. Den dataansvarlige kan alene ggre indsigelse,
safremt den dataansvarlige har rimelige, konkrete arsager hertil.

Indsigelse mod tilfgjelse eller erstatning af underdatabehandlere har ikke opsettende
virkning for gennemfarelsen heraf. Hvis den dataansvarlige har indsigelser, er savel den
dataansvarlige og databehandleren berettiget til skriftligt at opsige Aftalen med virkning fra
tidspunktet for ibrugtagning af nye underdatabehandlere, saledes at andringen ikke vil
treede i kraft overfor den dataansvarlige.
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Underbilag C: Instruks vedrerende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer behandlingsaktiviteterne som er beskrevet i bilag A.

C.2. Behandlingssikkerhed

Databehandleren iveerkseetter alle foranstaltninger, som kreeves i henhold til
databeskyttelsesforordningens artikel 32, hvoraf det bl.a. fremgar, at der under hensyntagen
til det aktuelle niveau, implementeringsomkostningerne og den pagaldende behandlings
karakter, omfang, sammenhang og formal samt risiciene af varierende sandsynlighed og
alvor for fysiske personers rettigheder og frihedsrettigheder skal implementeres et hgijt
sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at treffe beslutninger om, hvilke
tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere
det ngdvendige (og aftalte) sikkerhedsniveau.

Databehandlerens informationssikkerhed er baseret pa ISO 27001 rammevaerket.

Politikker, procedurer, processer, organisatoriske beslutningsprocesser og aktiviteter inden
for folgende informationssikkerhedskontrolomrader er implementeret:

e Informationssikkerhedspolitikker
o Overordnede retningslinjer og krav til informationssikkerhed

e Organisering af informationssikkerhed herunder udpeget
o Information Security Manager og Data Protection Manager,
o implementeret Information Security Board.

e Medarbejdersikkerhed herunder
baggrundstjek

o gennemgang af straffeattest
o fortrolighedserkleeringer

o awarenesstraening.

[e]

e Styring af aktiver herunder
o register over aktiver samt klassificering af disse.

e Adgangsstyring herunder
o begraensning af adgang til data ud fra arbejdsbetinget behov saledes at
forpligtelser i henhold til Aftalen kan opfyldes.

e Kryptografi herunder
o  kryptering eller anonymisering af data.

e  Fysisk sikring og miljgsikring herunder
o beskyttelse af fysiske adgangsveje til databehandlerens lokationer.

e Driftssikkerhed herunder

implementerede processer til handtering af udviklings- og sendringsstyring
o backup

o logning

o overvagning af og beskyttelse mod tekniske sarbarheder.

[¢]

e Kommunikationssikkerhed herunder
o beskyttelse og opdeling af netvaerk
o etablerede sikre kommunikationsformer.
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e Anskaffelse, udvikling og vedligeholdelse af systemer herunder
o proces for sikker udvikling.

e Leverandgrforhold herunder
o process til sikring af at leveranderer lever op til samme forpligtelser som
fastsat i denne Databehandleraftale
o proces for labende opfelgning.

e Styring af informationssikkerhedsbrud og brud pa persondatasikkerheden herunder
o ‘“Incident response” proces
o proces for underretning af den dataansvarlige.

e Informationsikkerhedsaspekter ved ngd-, beredskabs- og reetableringsstyring
herunder
o implementeret Business Continuity Management process.

Overensstemmelse (compliance) herunder
o  proces for identifikation af lovgivningsmaessige eller kontraktuelle krav.

Hvis den dataansvarlige anmoder om oplysninger om sikkerhedsforanstaltninger,
dokumentation eller andre former for oplysninger omkring hvordan databehandleren
behandler Personoplysninger, og sddanne overskrider de standardoplysninger, beskrevet i
Bestemmelse C.7, som databehandler har stillet til radighed for opfyldelse af geeldende
lovgivning om behandling af personoplysninger som databehandler, og dette medferer
ekstra arbejde for databehandler, er databehandler berettiget til at opkraeve den
dataansvarlige betaling for sddanne ekstra arbejde.

C.3. Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt bista den dataansvarlige i overensstemmelse med
Bestemmelse 9.1 og 9.2 herunder bistd den dataansvarlige med felgende oplysninger i
tilfeelde af brud pa informationssikkerheden:

e Beskrivelse af haendelsesforlgb
e I|dentifikation af de registrerede som er bergrt af haendelsen
e Typer af persondata som omfattet af haendelsen.

Databehandleren besvarer ikke direkte henvendelser fra Registrerede, medmindre der
foreligger samtykke fra den Dataansvarlige. Databehandleren videregiver ikke
Personoplysninger til offentlige myndigheder, sasom politiet, medmindre der foreligger
lovligt grundlag.

C.4. Opbevaringsperiode/sletterutine
Personoplysninger opbevares og slettes som angivet i Bilag D.

Ved opher af tjenesten vedrerende behandling af personoplysninger, skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
10, medmindre den dataansvarlige - efter accepten af disse bestemmelser - har aendret den
dataansvarlige oprindelige valg. Sadanne andringer skal veere dokumenteret og opbevares
skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

C.5. Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
dataansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end felgende:

Visma DatalLen og ProLan A/S
Geertorvet 1-5,
DK-1799 Kagbenhavn V
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samt hos underdatabehandlere.

| tilfeelde af distancearbejde kan behandling af persondata kun finde sted ved opkobling via
VPN (Virtual Private Network).

C.6. Instruks vedrarende overfarsel af personoplysninger til tredjelande
Den dataansvarlige giver instruks til, at personoplysninger behandles af de
underdatabehandlere, der er naevnt i bilag B, samt pa de pageeldende lokationer heri.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret
instruks vedregrende overfgrsel af personoplysninger til et tredjeland, er databehandleren
ikke berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne
overfarsler.

C.7. Procedurer for den dataansvarliges revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren
Databehandleren indhenter arligt en revisionserkleering fra en uafhaengig tredjepart
vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Der er enighed mellem parterne om, at felgende typer af revisionserklaering kan anvendes i
overensstemmelse med disse Bestemmelser:

e ISAE 3000 GDPR-erklzering
Revisionserklaeringen kan efter aftalte vilkar fremsendes til den dataansvarlige til orientering.

Baseret pa resultaterne af erkleeringen, er den dataansvarlige berettiget til at anmode om
gennemfarelse af yderligere foranstaltninger med henblik pad at sikre overholdelsen af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser. Parterne skal blive enige om
eventuelle yderligere foranstaltninger. Databehandleren er berettiget til at opsige Aftalen
mellem Parterne, hvis en aftale ikke kan opnas. Den dataansvarlige afholder alle udgifter i
forbindelse med yderligere kontrol, herunder betaling for databehandlerens tidsforbrug.

For at anmode om at foretage en kontrol skal den dataansvarlige fremsende en detaljeret
kontroloversigt mindst fire uger forud for den foreslaede kontroldato til databehandler med
beskrivelse af det foreslaede omfang, varighed og starttidspunkt for kontrollen.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra
databehandleren foretager behandling af personoplysninger, herunder fysiske lokaliteter og
systemer, der benyttes til eller i forbindelse med behandlingen. Sddanne inspektioner kan
kun gennemfgres, efter aftale mellem parterne.

Hvis behandling sker i et “multitenant” miljg eller lignende, giver den dataansvarlige
databehandler ret til at bestemme, af sikkerhedsmaessige arsager, at kontrollerne skal
foretages af en neutral tredjepartskontrollant efter databehandlers valg.

Den dataansvarlige afholder alle omkostninger forbundet med sadanne inspektioner.

| alle tilfeelde skal kontroller foretages inden for normal arbejdstid pa det pageeldende sted, i
medfer af databehandlers politikker og ma ikke pa urimelig made gribe forstyrrende ind i
databehandlers forretningsdrift.

Et eventuelt sarskilt vederlag til databehandleren i henhold til det ovenstaende beregnes pa
grundlag af det tidsforbrug, databehandleren anvender pa fremskaffelsen af informationen,
samt databehandlerens almindeligt gaeldende timesatser, og databehandleren har
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derudover krav pa, at den dataansvarlige daekker eventuelle eksterne omkostninger afholdt
af databehandleren til fremskaffelse af informationen, herunder omkostninger afholdt til
eventuelt forneden bistand fra underdatabehandlere.

C.8. Procedurer for revisioner, herunder inspektioner, med behandling af
personoplysninger, som er overladt til underdatabehandlere

Databehandleren indhenter pa baggrund af risikovurderinger arligt dokumentation for
relvante underdatabehandleres ~ overholdelse  af  databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser. Der er enighed mellem parterne om at proces for, gennemfarelse og
tilstraekkelighed heraf dokumenteres via den dataansvarliges revision af databehandleren jf.
C.7.

Hvis  ydeligere information vedrgrende underdatabehandleres overholdes af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser skal leveres til den dataansvarlige, vil
databehandleren, for den dataansvarliges regning, indhente den, efter aftale, forngdne og
tilgaengelige dokumentation hos underdatabehandlere.
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Underbilag D: Sletning af data i DatalLen og E-arkiv
| DataLen og E-arkiv slettes data efter fglgende regler:
DatalLen

D.1. Medarbejderoplysninger i DataLen
I ansaettelse: Alle data, herunder handelseslog og rapporter, gemmes i 6 ar. Disse data
slettes dagligt, nar de er &ldre end 6 ar.

Ved fratraedelse: Data slettes efter 1 ars passivitet. Det betyder, at medarbejderens
stamdata ligger i DataLen i 1 ar plus lgbende ar efter fratraedelse. Sletning af data sker hvert
ar i januar maned.

Ophert kundeforhold: Alle data om medarbejdere slettes 6 maneder efter Aftalens ophar,
medmindre virksomheden er tilmeldt statistik. | sa fald slettes oplysningerne ved udgangen
af forste kvartal aret efter Aftalens opher. Sletning af disse data sker hver maned.

D.2. Brugeradgange i DataLen
Kunderne administrerer selv brugeradgange. Hvis en rettighed fratages, bliver adgangen
lukket umiddelbart.

Selve brugeradgangen slettes dog ikke fuldsteendig med det samme. Det skyldes, at en
brugeradgang kan veere knyttet til andre tjenester i Vismas portefglje.

Dog vil en bruger, som har veeret inaktiv i 500 dage, blive slettet.
Oplysninger om log-in i DatalLen slettes 45 dage efter Aftalens ophaer.

D.3. Virksomhedsoplysninger i DatalLen
I kundeforhold: Alle data, herunder haendelseslog, rapporter og systembeskeder fra
DataLen, gemmes i 6 ar. Disse data slettes dagligt nar de er zldre end 6 ar.

Ophort kundeforhold: Alle data om Kunden slettes 6 maneder efter Aftalens opher,
medmindre virksomheden er tilmeldt statistik. | sa fald slettes oplysningerne ved udgangen
af forste kvartal aret efter Aftalens opher. Sletning af disse data sker hver maned.

D.4. Indberettede lonoplysninger i DatalLen
I kundeforhold: Alle data, herunder handelseslog og rapporter, ggmmes i 6 ar. Disse data
slettes dagligt, nar de er aldre end 6 ar.

Ophort kundeforhold: Alle data om Kunden slettes 6 maneder efter Aftalens opher,
medmindre virksomheden er tilmeldt statistik. | sa fald slettes oplysningerne ved udgangen
af ferste kvartal aret efter Aftalens ophgr. Sletning af disse data sker hver maned.

e-arkiv

D.5. e-arkiv
Bilag i e-arkiv slettes efter 5 ar + Ilgbende ar jf. bogferingsloven.

Veer dog opmaerksom pa, at dokumenter, som er lagt op af Kunden selv, ikke er omfattet af
de automatiske sletteregler. Disse dokumenter skal slettes af Kunden.

D.6. E-arkiv efter aftalens opher
Alle bilag slettes 6 maneder efter den maned, hvor aftalen opherer.

Safremt Kunden gnsker en kopi af bilagene i e-arkiv, kan Kunden vzelge at hente bilagene selv
eller fa dem tilsendt pa USB-stik mod fakturering.
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